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ТРАНСФОРМАЦІЯ СИСТЕМИ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ ПІД ВПЛИВОМ РОЗВИТКУ 
ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ 

У статті досліджено актуальні проблеми та виклики у сфері захисту персональних даних, що виникають у зв’язку з 
розвитком технологій штучного інтелекту (ШІ). Проаналізовано ключові аспекти трансформації системи захисту 
персональних даних, зокрема проблему «чорної скриньки» та етичні аспекти використання великих даних. Розглянуто 
сучасний стан правового регулювання та технічні засоби захисту персональних даних під час застосування систем ШІ. 
Запропоновано шляхи вдосконалення механізмів захисту персональних даних завдяки впровадженню комплексного підходу, 
що включає правові, технічні та організаційні заходи, а також розвиток міжнародного співробітництва у цій сфері. 

Ключові слова: захист персональних даних, штучний інтелект, правове регулювання, безпека даних, «чорна скринька», 
приватність, обробка даних, GDPR 

 

ВСТУП 
Стрімкий розвиток технологій штучного інтелекту 

(ШІ) створює принципово нові виклики у сфері захисту 
персональних даних. Масштабне його застосування в 
різних сферах суспільного життя призводить до безпре-
цедентного збільшення обсягів збору та оброблення 
персональних даних, що суттєво підвищує ризики по-
рушення приватності особи. За даними дослідження 
компанії IBM «Cost of a Data Breach Report 2023» 
середня вартість витоку даних у 2023 році досягла 4,45 
млн дол. США, причому інциденти, пов'язані із засто-
суванням ШІ, призводять до збільшення цієї суми в 
середньому на 37% [1]. 

Особливістю сучасного етапу розвитку технологій є 
те, що алгоритми машинного навчання здатні виявляти 
приховані взаємозв'язки між даними та створювати де-
тальні профілі особистості навіть з обмеженого набору 
інформації. Традиційні механізми захисту персональних 
даних, розроблені для роботи з конвенційними інфор-
маційними системами, виявляються недостатньо ефек-
тивними в умовах використання технологій ШІ через 
технічні особливості їх функціонування та складність 
забезпечення прозорості оброблення даних. 

Проблема захисту персональних даних особливо за-
гострюється в період значного зростання кількості кі-
берзагроз з боку росії. За даними Всесвітнього еконо-
мічного форуму, у 2023 р. кібератаки із застосуванням 
технологій ШІ увійшли до топ-5 глобальних ризиків [2]. 
Подвійна природа технологій ШІ, які може бути зас-
тосовано як для захисту персональних даних, так і для 
здійснення атак на системи захисту, створює необхід-

ність трансформації наявних підходів до забезпечення 
інформаційної безпеки та приватності. 

Дослідження питань захисту персональних даних в 
умовах розвитку ШІ набуває все більшої актуальності 
серед науковців. Зокрема, фундаментальні аспекти ре-
гулювання оброблення персональних даних системами 
ШІ розглядали О. Пунда та Д. Арзянцева [3]. Пробле-
матику захисту приватності у застосуванні технологій 
ШІ досліджували К. Резворович, М. Береда [4] та В. Ба-
залицький [5]. Питанням викликів та загроз захисту 
персональних даних у роботі із ШІ присвячено працю 
М. Бєлової та Д. Бєлова [6]. 

В контексті міжнародно-правового регулювання за-
хисту персональних даних у застосуванні ШІ важли-
вими є дослідження M. Veale та F. Zuiderveen Borgesius 
[7], які проаналізували положення GDPR стосовно ав-
томатизованого прийняття рішень. Питання демістифі-
кації «чорної скриньки» ШІ та забезпечення прозорості 
обробки персональних даних розглядали R. Guidotti та 
його колеги [8]. Значний внесок у розуміння викликів 
приватності в епоху ШІ зробили B. Mittelstadt та L. Flo-
ridi [9], які дослідили етичні аспекти алгоритмічного 
оброблення даних. 

Окремі аспекти захисту персональних даних в умовах 
розвитку ШІ розглянуто раніше [10]. Це дослідження є 
продовженням наших наукових розвідок. 

МАТЕРІАЛИ ТА МЕТОДИ 
Методологічну основу дослідження складає комп-

лекс загальнонаукових та спеціальних методів науко-
вого пізнання. Для дослідження теоретичних положень 

 А.П. КОЛЕСНІКОВ, Я.Р. ЧАПЕЛЬСЬКИЙ, В.І. БУДНИК, Ю.В. КОЖЕНЬОВСЬКИЙ, 2025 
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із захисту персональних даних в умовах розвитку ШІ 
застосовано діалектичний метод, що дав змогу розглянути 
досліджувані явища в їх розвитку та взаємозв'язку. 

Формально-юридичний метод застосовано в аналізі 
нормативно-правових актів, що регулюють питання захисту 
персональних даних та використання технологій ШІ.  

Системно-структурний метод дав змогу визначити 
місце захисту персональних даних в загальній системі 
правового регулювання застосування ШІ. Методи ана-
лізу та синтезу застосовано для виявлення основних 
викликів та загроз у сфері захисту персональних даних, 
пов’язаних із впровадженням технологій ШІ. 

ПОСТАНОВКА ЗАВДАННЯ: дослідження акту-
альних проблем та викликів у сфері захисту персона-
льних даних, що виникають у зв’язку з розвитком та 
впровадженням технологій ШІ. 

РЕЗУЛЬТАТИ 
Інтенсивне впровадження технологій ШІ створює 

нові виклики у сфері захисту персональних даних. Од-
нією з ключових проблем є т.зв. ефект «чорної скри-
ньки», зміст якої полягає у непрозорості і складності 
для розуміння алгоритмів прийняття рішень системами 
ШІ. Як зазначають R. Guidotti та його колеги, це ство-
рює серйозні виклики для забезпечення підзвітності та 
контролю за обробкою персональних даних [8]. 

Особливу увагу привертають етичні аспекти засто-
сування великих даних системами ШІ. B. Mittelstadt та 
L. Floridi підкреслюють, що оброблення персональних 
даних у великих масштабах може призводити до пору-
шення приватності та дискримінації [9]. Ця проблема 
стає особливо гострою в контексті можливого автома-
тизованого прийняття рішень, що потенційно буде впли-
вати на права та інтереси суб’єктів персональних даних. 

М. Бєлова та Д. Бєлов акцентують на тому, що под-
війна природа технологій ШІ, що може бути застосо-
вано як для захисту персональних даних, так і для здійс-
нення атак на їх системи, визначає необхідність транс-
формації наявних підходів до забезпечення інформа-
ційної безпеки [6]. 

Ще однією обставиною, яку варто враховувати є не-
обхідність забезпечення балансу між інноваційним роз-
витком технологій ШІ та захистом фундаментальних 
прав людини. О. Пунда та Д. Арзянцева наголошують 
на необхідності формування механізмів захисту персо-
нальних даних, які б враховували як потреби розвитку 
технологій, так і вимоги до забезпечення приватності [3]. 

Європейські інструменти правового застосування 
ШІ в роботі з персональними даними відображено в 
положенні GDPR та Акті ЄС про ШІ (EU AI Act), який 
встановлює чіткі вимоги до прозорості та підзвітності 
систем ШІ, особливо у разі, коли їх застосовую для 
оброблення персональних даних. 

В. Базалицький, аналізуючи положення GDPR, під-
креслює, що цей документ встановлює важливі прин-
ципи оброблення персональних даних, такі як закон-
ність, справедливість, прозорість, цільове обмеження, 
мінімізація даних та забезпечення їх безпеки. Водночас 
особливу увагу приділено правам суб’єктів даних, 
включаючи право на доступ до інформації про алго-
ритми оброблення та право не підлягати повністю ав-
томатизованому прийняттю рішень [5]. 

К. Резворович та М. Береда звертають увагу на не-

обхідність адаптації національного законодавства до 
нових викликів цифрової епохи. Вони наголошують на 
важливості розроблення спеціальних правових механізмів, 
які б враховували особливості застосування ШІ в об-
робленні персональних даних [4]. 

Важливим аспектом правового регулювання є вста-
новлення відповідальності за порушення вимог захисту 
персональних даних. Згідно з даними Global Cybersecurity 
Outlook 2023, посилення правової відповідальності за 
порушення у сфері захисту даних є одним з ключових 
трендів розвитку законодавства [2]. Водночас особливу 
увагу приділено встановленню відповідальності не лише 
за сам факт витоку даних, але й за недотримання вимог 
до забезпечення їх належного захисту. 

Слід зазначити, що ефективне правове регулювання 
вимагає балансу між забезпеченням інновацій та захис-
том прав суб’єктів персональних даних. Це передбачає 
розроблення гнучких правових механізмів, які б давали 
змогу адаптуватися до швидкого розвитку технологій, 
зберігаючи водночас високий рівень захисту персо-
нальних даних. 

У контексті застосування систем ШІ технічні та ор-
ганізаційні заходи захисту персональних даних абу-
вають особливого значення. До ключових технічних за-
ходів належать: 

– шифрування даних під час їхнього зберігання та 
передачі; 

– застосування методів анонімізації та псевдоні-
мізації; 

– впровадження систем контролю доступу та антен-
тифікації; 

– застосування технологій виявлення та запобігання 
витокам даних. 

Організаційні заходи включають: 
– розроблення політик та процедур захисту персо-

нальних даних; 
– проведення регулярних аудитів безпеки; 
– навчання персоналу безпечному обробленню пер-

сональних даних; 
– впровадження процедур реагування на інциденти 

безпеки. 
Особливу увагу слід приділити процесу оцінювання 

впливу на захист персональних даних (DPIA) у впрова-
дженні систем ШІ. Цей процес дає змогу виявити по-
тенційні ризики та розробити відповідні заходи їх міні-
мізації ще на етапі проєктування системи. 

Важливим елементом є також забезпечення прозо-
рості оброблення даних, що передбачає документування 
всіх процесів оброблення та надання суб’єктам даних ін-
формації про те, як їхні дані обробляються системами ШІ. 

Подальший розвиток системи захисту персональних 
даних в умовах застосування ШІ потребує комплексного 
підходу, що включає правові та технологічні аспекти. 
Ключовим напрямом вдосконалення є розроблення адап-
тивних механізмів регулювання, які зможуть оперативно 
реагувати на появу нових технологічних рішень та 
пов’язаних з ними ризиків. 

Важливим аспектом є розвиток культури захисту 
персональних даних серед розробників систем ШІ. Це 
передбачає впровадження принципу «приватність за 
дизайном», коли захист персональних даних врахову-
ється вже на етапі проєктування системи. Такий підхід 
дає змогу забезпечити більш ефективний захист прав 



ISSN 2786-5517 (Online), ISSN 2409-1944 (Print). Economics. Finances. Law. 2025. № 2  

108 

суб’єктів персональних даних. 
Особливу увагу слід приділити розвитку механізмів 

міжнародного співробітництва у сфері захисту персо-
нальних даних. Глобальний характер технологій ШІ 
вимагає узгоджених підходів до регулювання та спі-
льних стандартів захисту даних. Це особливо важливо 
в контексті транскордонної передачі даних в умовах 
розвитку ШІ. 

Перспективним напрямом є також розвиток спеці-
алізованих інститутів та механізмів контролю за дотри-
манням вимог до захисту персональних даних, які 
можуть включати створення спеціалізованих наглядових 
органів, розвиток систем сертифікації та аудиту, а також 
впровадження механізмів громадського контролю. 

В майбутньому важливо забезпечити баланс між ін-
новаційним розвитком технологій ШІ та захистом фун-
даментальних прав людини. Це вимагає постійного діа-
логу між розробниками технологій, регуляторами та 

громадянським суспільством для вироблення оптима-
льних рішень щодо захисту персональних даних. 

ВИСНОВКИ 
Проведене дослідження демонструє, що розвиток 

технологій штучного інтелекту створює нові виклики у 
сфері захисту персональних даних, зокрема проблему 
«чорної скриньки» та етичні аспекти застосування ве-
ликих даних. Вирішення цих проблем вимагає комп-
лексного підходу, що включає вдосконалення право-
вого регулювання, впровадження технічних та органі-
заційних заходів захисту, а також розвиток міжнарод-
ного співробітництва. Особливу увагу слід приділити 
забезпеченню балансу між інноваційним розвитком тех-
нологій та захистом фундаментальних прав людини. 
Це передбачає впровадження принципу «приватність за 
дизайном» та розвиток механізмів контролю за дотри-
манням вимог до захисту персональних даних. 
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TRANSFORMATION OF THE PERSONAL DATA PROTECTION SYSTEM UNDER THE INFLUENCE OF 
ARTIFICIAL INTELLIGENCE TECHNOLOGY DEVELOPMENT 

Introduction. The rapid development of artificial intelligence technologies creates new challenges in personal data protection. With 
the widespread implementation of AI systems across various sectors of society, there is an unprecedented increase in the collection and 
processing of personal data, significantly elevating privacy risks. According to IBM's Cost of a Data Breach Report 2023, AI-related 
incidents lead to a 37% increase in average breach costs, highlighting the growing significance of this issue. 

The purpose of the paper is to investigate current challenges and issues in personal data protection arising from the development 
and implementation of artificial intelligence technologies, with particular focus on the transformation of existing protection mechanisms 
and regulatory frameworks. 

Results. The research identifies several key challenges in personal data protection related to AI systems, particularly the "black box" 
problem where AI decision-making processes become opaque and difficult to understand. The study highlights ethical concerns 
regarding large-scale data processing by AI systems, which can lead to privacy violations and discrimination. Analysis of current legal 
frameworks, including GDPR and the EU AI Act, reveals the importance of comprehensive regulation at both international and national 
levels. The research emphasizes the need for technical and organizational measures, including data encryption, anonymization 
techniques, and access control systems. The study also identifies the crucial role of international cooperation in developing unified 
standards for personal data protection in AI systems. 

Conclusion. The effective protection of personal data in the age of artificial intelligence requires a comprehensive approach 
combining legal regulation, technical measures, and international cooperation. The implementation of the «privacy by design» principle 
and the development of control mechanisms for compliance with data protection requirements are essential. The study emphasizes the 
importance of maintaining a balance between innovative technological development and the protection of fundamental human rights in 
data privacy. 

Keywords: personal data protection, artificial intelligence, legal regulation, data security, black box, privacy, data processing, 
GDPR 
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